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Abstrak−Pada umumnya, CAPTCHA berupa image yang memuat huruf atau angka yang terdistorsi. Tes ini melibatkan pengguna 

untuk mengetikkan hasil tebakan huruf atau angka yang ada pada gambar terdistorsi sebagai keamanan sebelum pengguna bisa masuk 
atau mengakses sebuah website yang ingin dituju. Pada tulisan ini, telah dibuat sebuah simulasi sistem pembaca otomatis untuk 

CAPTCHA di mana huruf dan angka yang ada di dalam gambar dilakukan beberapa proses tahapan. Tahap awal melibatkan pelatihan 

menggunakan dataset EMNIST untuk melatih model dalam mengenali karakter huruf dan digit angka secara umum sebelum pengenalan 

pada gambar CAPTCHA. Selanjutnya, dilakukan proses pengenalan terhadap karakter huruf dan angka pada gambar CAPTCHA yang 
berbeda untuk membaca tulisan yang dimuat pada CAPTCHA tersebut. Model Convolutional Neural Network (CNN) metode LeNet-

5 digunakan sebagai metode untuk pembaca huruf dan angka yang terdistorsi pada CAPTCHA dengan tingkat akurasi yang tinggi, 

yaitu sebesar 88,56%. 

Kata Kunci: EMNIST; CAPTCHA; CNN; LeNet-5 

Abstract−In general, CAPTCHA is an image containing distorted letters or numbers. This test involves users typing the results of 

guessing letters or numbers in the distorted image as security before users can enter or access a website they want to go to. In this 

paper, a simulation of an automatic reader system for CAPTCHA has been created where the letters and numbers in the image are 

carried out in several stages. The initial stage involves training using the EMNIST dataset to train the model to recognize general letter 
and digit characters before recognition in the CAPTCHA image. Furthermore, the process of recognizing letters and numbers in 

different CAPTCHA images is carried out to read the text contained in the CAPTCHA. The Convolutional Neural Network (CNN) 

model of the LeNet-5 method is used as a method for reading distorted letters and numbers in CAPTCHA with a high level of accuracy, 
achieving 88.56%. 
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1. PENDAHULUAN  

Kemudahan dan efisiensi dalam berbagai aspek kehidupan mempengaruhi cara kita bekerja dan berinteraksi tetapi juga 

menciptakan berbagai peluang baru yang belum terbayangkan sebelumnya. Perkembangan teknologi informasi terutama 

dalam bidang jaringan komputer berkembang dengan pesat khususnya pengguna internet [1]. Oleh karna itu, 

perkembangan teknologi sangat penting bagi individu dan organisasi untuk memanfaatkan potensi teknologi secara 

maksimal di era modern ini. Penggunaan sistem komputer, perangkat keras, perangkat lunak, serta jaringan untuk 

mengelola, menyimpan, dan mengirimkan data. Dalam beberapa dekade terakhir perkembangan teknologi mengalami 

kemajuan pesat, seiring dengan inovasi yang terus-menerus di bidang perangkat keras dan perangkat lunak serta kemajuan 

dalam konektivitas global.  

Di sisi lain, perkembangan teknologi informasi juga membawa tantangan baru seperti masalah keamanan data, 

privasi serta ketimpangan akses teknologi antara berbagai lapisan masyarakat. Keamanan menjadi aspek yang sangat 

krusial dalam dunia digital saat ini. Ancaman terhadap keamanan teknologi informasi dapat dari berbagai sumber, mulai 

dari serangan siber oleh hacker, perangkat lunak berbahaya (malware), hingga kesalahan manusia dalam mengelola data 

atau sistem. Jenis ancaman ini dapat menyebabkan kerugian finansial yang besar, kerusakan reputasi, atau bahkan dampak 

hukum yang serius. Oleh karena itu, keamanan teknologi sangat penting dari ancaman yang merusak, mencuri, atau 

memanipulasi informasi yang dimiliki oleh individu atau organisasi. 

Pengguna menjadi prioritas utama dalam keamanan teknologi. Salah satu metode yang umum digunakan untuk 

menjaga keamanan adalah Completely Automated Public Turing Test to Tell Computers and Humans Apart 

(CAPTCHA). CAPTCHA dapat didefinisikan sebagai program komputer dengan kemampuan untuk menghasilkan dan 

untuk menilai serangkaian tes yang dapat membedakan manusia dari komputer [2]. CAPTCHA berfungsi untuk 

memverifikasi bahwa akses dilakukan oleh manusia, bukan oleh perangkat otomatis seperti bot. Hal ini penting dalam 

mencegah serangan cyber, penyalahgunaan data, dan berbagai ancaman lainnya yang dapat mengganggu keamanan 

platform. 

Namun, di balik manfaatnya, CAPTCHA juga memiliki sejumlah kelemahan. Salah satu kelemahan utamanya 

adalah CAPTCHA sering kali mengganggu pengalaman pengguna, terutama jika tes yang diberikan sulit untuk 

diselesaikan. CAPTCHA yang berbasis teks terdistorsi dapat menyulitkan pengguna, termasuk mereka yang memiliki 

gangguan penglihatan atau disabilitas lainnya. Selain itu, CAPTCHA juga dapat menghambat akses pada perangkat 

seluler karena ukuran layar yang terbatas dan kontrol input yang kurang fleksibel. Lebih jauh lagi, perkembangan 

teknologi kecerdasan buatan telah memungkinkan bot untuk memecahkan CAPTCHA dengan tingkat keberhasilan yang 

tinggi, sehingga efektivitas CAPTCHA sebagai penghalang bot menjadi semakin dipertanyakan. 
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CAPTCHA sebagai security code adalah deretan karakter atau symbol yang ditampilkan secara acak pada halaman 

form berupa gambar. Pengguna diharuskan menulis deretan karakter tersebut kedalam sebuah field sebagai syarat untuk 

dapat mengirimkan atau melanjutkan aktifitas pengisian data pada form [3]. CAPTCHA sering kali mengganggu 

pengalaman pengguna, terutama jika tes yang diberikan sulit untuk diselesaikan. Pengguna dengan disabilitas, misalnya 

dapat merasa kesulitan dalam meyelesaikan CAPTCHA yang berbasis teks angka atau huruf. Beberapa CAPTCHA 

terkadang sangat sulit untuk diselesaikan, meskipun pengguna berusaha baik. Hal ini bisa menyebabkan frustasi dan 

bahkan mengarah pada pengguna yang meninggalkan platform atau aplikasi yang meminta CAPTCHA. 

Untuk menghadapi tantangan ini, dibutuhkan pendekatan yang lebih efektif dan akurat dalam mengenali 

CAPTCHA, terutama dalam bentuk gambar yang terdistorsi. Penelitian ini dipilih pendekatan Convolutional Neural 

Networks (CNNs) yang telah terbukti sebagai kerangka mesin pembelajaran yang sangat sukses untuk pengenalan objek 

[4]. CNN merupakan jenis jaringan syaraf tiruan yang dirancang untuk mengenali pola kompleks dalam data visual. 

Berbeda dengan metode konvensional, CNN mampu menangkap fitur visual dari gambar CAPTCHA dengan 

mengidentifikasi tepi, tekstur, dan pola yang sulit dikenali oleh model lain, menjadikannya sangat cocok untuk tugas 

pengenalan CAPTCHA yang kompleks. 

Penelitian ini bertujuan untuk mengembangkan dan mengoptimalkan model CNN dengan metode LeNet-5 untuk 

mengenali CAPTCHA dengan tingkat akurasi yang tinggi dan waktu komputasi yang efisien. LeNet-5 adalah arsitektur 

CNN yang terdiri dari suatu jaringan berlapis banyak sehingga LeNet-5 memiliki jumlah parameter bebas atau jumlah 

lapisan yang lebih banyak daripada arsitektur lainnya [5]. Optimalisasi model CNN LeNet-5 diharapkan dapat 

menghasilkan sistem yang andal dalam membedakan CAPTCHA yang valid dan yang tidak, sekaligus memperkuat 

keamanan platform dari ancaman akses otomatis. Penelitian ini berperan penting dalam menyediakan solusi yang tangguh 

dan efisien guna mempermudah dalam mengidentifikasi karakter CAPTCHA dengan tingkat akurasi yang tinggi. 

2. METODOLOGI PENELITIAN 

2.1 Dataset dan Preprocessing 

Dataset yang digunakan terdiri dari 1.070 gambar CAPTCHA yang dikumpulkan dari berbagai sumber daring. 

Preprocessing dilakukan untuk meningkatkan kualitas gambar, meliputi thresholding, noise removal, erosion, dan dilasi. 

Setelah preprocessing, karakter dalam CAPTCHA dipartisi menggunakan metode Gaussian untuk memudahkan 

segmentasi. 

Model yang dibangun untuk memprediksi CAPTCHA menggunakan arsitektur sequential adalah sebuah jaringan 

saraf dalam (deep neural network) yang terdiri dari beberapa lapisan bertingkat. Gambar 4.9 menyajikan model summary 

dari sistem pengenalan captcha yang akan dibangun. Berikut adalah deskripsi mendetail mengenai struktur model ini 

berdasarkan informasi yang diberikan: 

Deskripsi Struktur Model (Revisi dengan Pooling Layer): 

Lapisan 1: Conv2D – menghasilkan 128 fitur dari input berukuran 20x10. 

Lapisan 2: MaxPooling2D – mengurangi ukuran fitur untuk mencegah overfitting. 

Lapisan 3: Conv2D – menghasilkan 32 fitur dengan ukuran lebih kecil. 

Lapisan 4: MaxPooling2D – kembali mengurangi dimensi data. 

Lapisan 5: Conv2D – menghasilkan 16 fitur fokus pada detail karakter. 

Lapisan 6: MaxPooling2D – memperkecil fitur map lebih lanjut. 

Lapisan 7: Flatten – meratakan fitur menjadi vektor satu dimensi. 

Lapisan 8: Dense – lapisan fully connected dengan 32 neuron. 

Lapisan 9: Dense – tambahan lapisan fully connected dengan 32 neuron. 

Lapisan 10: Dense – lapisan output dengan 19 neuron, sesuai jumlah kelas karakter CAPTCHA. 

Deskripsi Model 

a. Arsitektur Umum 

Model ini menggunakan pendekatan Sequential, yang berarti setiap lapisan dihubungkan secara berurutan. Hal Ini 

adalah cara yang umum digunakan dalam membangun model jaringan saraf untuk tugas-tugas seperti pengenalan pola 

dan klasifikasi gambar. 

b. Lapisan-lapisan dalam Model 

Lapisan 1: sequential_1 

1. Tipe: Sequential 

2. Output Shape: (None, 20, 10, 128) 

3. Parameter: 1,792 

4. Deskripsi: Lapisan ini kemungkinan besar merupakan lapisan konvolusi (Conv2D) yang mengolah citra input  

dengan menghasilkan 128 fitur dari citra berukuran 20x10. Ini membantu dalam mengekstraksi fitur awal dari 

karakter-karakter dalam CAPTCHA. 

Lapisan 2: sequential_2 

1. Tipe: Sequential 

2. Output Shape: (None, 10, 5, 32) 

3. Parameter: 37,024 
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4. Deskripsi: Lapisan ini juga merupakan lapisan konvolusi yang mengurangi dimensi citra menjadi 10x5 sambil 

menghasilkan 32 fitur baru. Proses ini membantu dalam mendeteksi pola yang lebih kompleks dan mengurangi 

ukuran data. 

Lapisan 3: sequential_3 

1. Tipe: Sequential 

2. Output Shape: (None, 5, 3, 16) 

3. Parameter: 4,688 

4. Deskripsi: Lapisan ini melanjutkan proses ekstraksi fitur dengan menghasilkan output berukuran lebih kecil (5x3) 

dengan 16 fitur. Ini menunjukkan bahwa model semakin fokus pada detail-detail penting dari karakter. 

Lapisan 4: flatten 

1. Tipe: Flatten 

2. Output Shape: (None, 240) 

3. Parameter: 0 

4. Deskripsi: Lapisan ini mengubah output dari lapisan sebelumnya menjadi vektor satu dimensi. Dengan mengubah 

data menjadi bentuk datar, model dapat mempersiapkan data untuk diproses oleh lapisan-lapisan berikutnya. 

Lapisan 5: sequential_4 

1. Tipe: Sequential 

2. Output Shape: (None, 32) 

3. Parameter: 7,840 

4. Deskripsi: Ini adalah lapisan dense (fully connected) yang menghubungkan semua neuron dari lapisan sebelumnya 

ke neuron di lapisan ini. Dengan output sebesar 32 neuron, lapisan ini berfungsi untuk menangkap hubungan non-

linear antara fitur-fitur yang diekstrak. 

Lapisan 6: sequential_5 

1. Tipe: Sequential 

2. Output Shape: (None, 32) 

3. Parameter: 1,184 

4. Deskripsi: Lapisan dense tambahan yang juga memiliki output sebesar 32 neuron. Ini memberikan kesempatan 

lebih bagi model untuk belajar representasi yang lebih kompleks. 

Lapisan Terakhir: dense_2 

1. Tipe: Dense 

2. Output Shape: (None, 19) 

3. Parameter: 627 

4. Deskripsi: Ini adalah lapisan output yang menghasilkan prediksi akhir. Dengan output sebesar 19 neuron, ini 

menunjukkan bahwa model dirancang untuk mengenali hingga 19 kelas karakter atau simbol yang mungkin 

muncul dalam CAPTCHA. 

Total Parameter 

Model ini memiliki total parameter sebanyak: 

1. Total params: 53,155 

2. Trainable params: 52,675 

3. Non-trainable params: 480 

Tabel 1. Model sequential 

Layer (type) Output Shape Param # 

sequential_1 (Sequential) (None, 20, 10, 128) 1,792 

sequential_2 (Sequential) (None, 10, 5, 32) 37,024 

sequential_3 (Sequential) (None, 5, 3, 16) 4,688 

flatten (Flatten) (None, 240) 0 

sequential_4 (Sequential) (None, 32) 7,840 

sequential_5 (Sequential) (None, 32) 1,184 

dense_2 (Sequential) (None, 19) 627 

Model sequential ini dirancang dengan beberapa lapisan konvolusi dan dense untuk menangkap dan memproses 

informasi dari gambar CAPTCHA secara efektif. Dengan kombinasi teknik pengolahan citra dan arsitektur jaringan saraf 

yang mendalam, model ini bertujuan untuk meningkatkan akurasi dalam mengenali karakter-karakter di dalam 

CAPTCHA. Proses pelatihan akan melibatkan penyesuaian parameter untuk memaksimalkan kemampuan model dalam 

memprediksi karakter dengan benar. 

2.2 Evaluasi Model 

Evaluasi model antara lain melihat seberapa bagus model dalam mengidentifikasi setiap kelas yang ada. Evaluasi model 

ini meliputi confusion matrix, dan classification report. Gambar 1 dan Gambar 2 merupakan hasil confusion matrix dan 

Classification report  
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Gambar 1. Confusion Matrix 

 

Gambar 2. Classification report 

Gambar 2 menyajikan hasil dari confusion matrik. Confusion matrix tersebut menggambarkan kinerja model 

klasifikasi dalam memprediksi berbagai kelas. Berikut adalah analisis berdasarkan matriks yang ditampilkan: 

a. Diagonal utama: 

Nilai pada diagonal utama (dari kiri atas ke kanan bawah) menunjukkan jumlah prediksi yang benar (True Positives). 

Nilai-nilai seperti 64, 47, 51, dan lainnya menunjukkan bahwa model berhasil memprediksi kelas dengan benar 

sejumlah angka tersebut. 

b. Kesalahan klasifikasi: 

Nilai di luar diagonal utama menunjukkan jumlah kesalahan klasifikasi (misclassification). Contoh: 

1. Pada kelas 2, terdapat 1 prediksi salah ke kelas 3 dan 4. 

2. Kelas m memiliki beberapa kesalahan prediksi ke kelas g, n, dan lainnya. 

3. Beberapa kelas seperti x dan w memiliki kesalahan kecil, namun konsisten. 

  c.   Kelas dominan: 

1. Kelas p memiliki prediksi paling dominan, dengan 87 prediksi benar pada kelas tersebut. 

2. Beberapa kelas lain seperti y dan n memiliki prediksi benar yang cukup tinggi juga. 

d.   Kesalahan kecil: 
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Sebagian besar nilai kesalahan di luar diagonal adalah angka kecil (0-2), menunjukkan bahwa model cukup baik dalam 

mengenali pola untuk setiap kelas. 

Gambar 3 menyajikan classification report dari model klasifikasi. Hasil klasifikasi yang diberikan menunjukkan 

kinerja model dalam mengklasifikasikan 19 kelas yang berbeda. Berikut adalah penjelasan mendetail tentang metrik yang 

disajikan dalam laporan klasifikasi: 

a. Akurasi Model 

Akurasi: 0.8856 (atau sekitar 88.56%) 

Akurasi ini menunjukkan bahwa model berhasil mengklasifikasikan dengan benar sekitar 88.56% dari total data yang 

diuji. Ini adalah indikasi yang baik bahwa model memiliki performa yang cukup tinggi dalam mengenali karakter-

karakter CAPTCHA. 

b. Metode Evaluasi 

Classification report ini menyajikan tiga metrik evaluasi utama untuk setiap kelas: 

1. Precision: Mengukur proporsi prediksi positif yang benar dari total prediksi positif. 

2. Recall: Mengukur proporsi prediksi positif yang benar dari total aktual positif. 

3. F1-score: Harmonik rata-rata dari precision dan recall, memberikan keseimbangan antara keduanya. 

c. Analisis Kinerja per Kelas 

Berikut adalah analisis untuk setiap kelas karakter yang diidentifikasi dalam laporan: 

Kelas 2 hingga Kelas y: 

1. Kelas 2, 3, 5, 6, 7, 8, f, g, p, y: Memiliki precision dan recall di atas 0.90, menunjukkan bahwa model sangat   

efektif dalam mengenali karakter-karakter ini dengan baik. 

2. Kelas 4 dan e: Meskipun sedikit lebih rendah, keduanya masih menunjukkan performa yang baik dengan F1- score 

di atas 0.89. 

3. Kelas c dan d: 

a) Kelas c memiliki precision yang lebih rendah (0.85) tetapi recall yang lebih tinggi (0.88), menunjukkan bahwa 

meskipun ada beberapa kesalahan dalam prediksi positif, model cukup baik dalam menangkap sebagian besar 

karakter c yang sebenarnya. 

b) Kelas d menunjukkan precision (0.89) dan recall (0.78) yang lebih rendah, dengan F1-score di 0.83, 

menandakan bahwa model sering kali salah mengklasifikasikan karakter ini. 

4. Kelas m: 

Kelas m memiliki performa terendah dengan precision (0.47) dan recall (0.52), serta F1-score (0.49). Ini 

menunjukkan bahwa model kesulitan dalam mengenali karakter ini, dan mungkin memerlukan perhatian lebih 

lanjut dalam pelatihan atau pengolahan data. 

5. Kelas n: 

Kelas n juga menunjukkan performa menengah dengan precision (0.79) dan recall (0.77), serta F1-score (0.78). 

Ini mengindikasikan bahwa meskipun model cukup baik dalam mengenali karakter ini, masih ada ruang untuk 

perbaikan. 

d. Rata-rata Makro Tertimbang 

Macro Average: 

1. Precision: 0.89 

2. Recall: 0.89 

3. F1-score: 0.89 

Ini menunjukkan rata-rata kinerja model di seluruh kelas tanpa mempertimbangkan jumlah sampel di setiap kelas. 

Weighted Average: 

1. Precision: 0.89 

2. Recall: 0.89 

3. F1-score: 0.89 

Weighted average memperhitungkan jumlah sampel di setiap kelas dan memberikan gambaran kinerja keseluruhan 

model secara lebih realistis. 

Secara keseluruhan, classification report ini menunjukkan bahwa model memiliki performa yang baik dalam 

mengenali sebagian besar karakter CAPTCHA dengan akurasi sekitar 88.56%. Namun, ada beberapa kelas seperti m 

dan n yang menunjukkan kinerja kurang memuaskan dan mungkin memerlukan perbaikan lebih lanjut melalui teknik 

augmentasi data atau penyesuaian parameter model untuk meningkatkan akurasi pengenalan karakter tersebut. 

3. HASIL DAN PEMBAHASAN 

3.1 Hasil 

3.1.1 Grafik loss dan accuracy 

Menyajikan data tentang grafik loss dan accuracy. Terlihat jelas bahwa model berjalan dengan baik yang menunjukkan 

model tidak terjadi overfitting. 
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Gambar 3. Grafik loss dan accuracy 

3.1.2 Persiapan 1distribusi data 

Dataset terdiri dari 1 folder utama, yaitu dengan nama ‘samples’ dimana terdiri dari kumpulan captcha yang berjumlah 

1070 gambar. Gambar 4 menyajikan contoh gambar capcha yang ada. 

 

Gambar 4. Contoh Captcha dari Dataset 

3.1.3 Preprocessing data 

Proses preprocessing dalam pengenalan CAPTCHA melibatkan beberapa teknik pemrosesan citra yang bertujuan untuk 

mempersiapkan gambar CAPTCHA agar dapat dikenali dengan lebih baik oleh sistem. Berikut adalah mengenai teknik-

teknik yang digunakan antara lain : 

a. Thresholding 

Thresholding adalah teknik yang digunakan untuk memisahkan objek dari latar belakang dalam citra. Proses ini 

melibatkan pemilihan nilai ambang (threshold) yang membedakan antara piksel yang dianggap sebagai objek 

(misalnya, karakter dalam CAPTCHA) dan piksel yang dianggap sebagai latar belakang. Dengan menerapkan 

threshold, semua piksel dengan nilai intensitas di atas threshold akan diubah menjadi satu nilai (biasanya putih), 

sedangkan piksel di bawah threshold akan diubah menjadi nilai lain (biasanya hitam). Ini sangat berguna untuk 

mengurangi noise dan meningkatkan kontras antara karakter dan latar belakang. Gambar 4.2 menyajikan proses 

thresholding yang digunakan. 

 

Gambar 5. Proses Thresholding Captcha 

b. Erosion 

Erosion adalah teknik morfologi yang digunakan untuk mengurangi ukuran objek dalam citra. Dalam konteks 

CAPTCHA, erosi membantu menghilangkan detail kecil yang tidak diinginkan atau noise yang mungkin mengganggu 

proses pengenalan karakter. Proses ini dilakukan dengan menggunakan struktur elemen (structuring element) yang 

bergerak di atas citra, menghapus piksel yang tidak sepenuhnya terhubung dengan objek utama. Hasilnya adalah 

pengurangan detail pada karakter, membuatnya lebih mudah untuk dipisahkan dari latar belakang. Gambar 6 

menyajikan proses erosion. 

 

Gambar 6. Proses Erosion Captcha 
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c. Dilat1ion 

Dilation adalah teknik morfologi yang berlawanan dengan erosi. Setelah proses erosi, dilasi digunakan untuk 

memperbesar objek dalam citra. Proses ini juga menggunakan struktur elemen yang sama dan membantu mengisi 

celah atau lubang kecil pada karakter yang mungkin muncul setelah erosi. Dengan menerapkan dilasi, karakter 

menjadi lebih solid dan lebih mudah dikenali dalam langkah-langkah berikutnya. Gambar 7 menyajikan proses 

dilation. 

 

Gambar 7. Proses Dilation Captcha 

d. Blurring 

Blurring atau pengaburan adalah teknik yang digunakan untuk menghaluskan citra dengan cara mengurangi detail dan 

noise. Dalam preprocessing CAPTCHA, blurring membantu mengurangi ketajaman tepi karakter, sehingga membuat 

proses segmentasi karakter lebih efektif. Metode seperti Gaussian blur sering digunakan, di mana setiap piksel dalam 

citra diganti dengan rata-rata nilai piksel di sekitarnya, menghasilkan efek yang lebih halus. Gambar 8 menyajikan 

proses blurring. 

 

Gambar 8. Proses Blurring Captcha 

e. Partisi Karakter Menggunakan Gaussian 

Setelah tahap-tahap sebelumnya, partisi karakter dilakukan untuk memisahkan setiap karakter individu dalam 

CAPTCHA. Teknik ini sering kali melibatkan penggunaan metode berbasis Gaussian untuk mendeteksi tepi dan 

memisahkan karakter dari latar belakang serta dari satu sama lain. Dengan memanfaatkan distribusi Gaussian, sistem 

dapat lebih akurat dalam menentukan batas-batas karakter, sehingga meningkatkan akurasi pengenalan. 

 

Gambar 9. Partisi Karakter Gaussian 

Proses preprocessing ini sangat penting dalam pengenalan CAPTCHA karena membantu meningkatkan kualitas citra 

sehingga memudahkan algoritma pengenalan karakter dalam mengenali dan mengekstraksi informasi dari gambar 

CAPTCHA dengan lebih efisien dan akurat. Setiap teknik memiliki perannya masing-masing dalam memastikan 

bahwa data yang dihasilkan siap untuk langkah-langkah selanjutnya dalam proses pengenalan. 

Proses selanjutnya adalah melakukan segmentasi masing-masing gambar captcha (1070) menjadi masing-masing 

karakter berdasarkan proses preprocessing tersebut. dan memberikan label pada masing-masing karakter yang ada di 

captcha. 

 

Gambar 10. Proses Pelabelan Segmentasi 

https://doi.org/10.47065/jimat.v5i3.476
https://creativecommons.org/licenses/by/4.0/


Journal of Informatics Management and Information Technology 
ISSN 2774-4744 (Media Online) 

Vol 5, No 3, July 2025 | Hal 250-259 
DOI: 10.47065/jimat.v5i3.476 

https://hostjournals.com/jimat 

Copyright © 2025 The Authors, Page 257  
This Journal is licensed under a Creative Commons Attribution 4.0 International License 

 

Dari proses pelabelan, didapat jumlah keseluruhan data yang dihasilkan sebanyak 5200 karakter yang tersebar dalam 

19 kelas. Gambar 11 menyajikan distribusi data yang dihasilkan dari proses pelabelan dataset. 

 

Gambar 11. distribusi dari setiap label dari captcha 

f. Proses Persiapan Training dan Testing Data 

Seterusnya, data yang berjumlah sebanyak 5200 karakter dibagi menjadi 2 bagian, yaitu data train dan data test dengan 

kombinasi 80 % (4160) data train dan 20 % (1040) data test. 

g. Proses SMOTE 

Proses SMOTE dilakukan untuk mengatasi data yang tidak seimbang (imbalance). Dapat dilihat pada gambar dibawah 

terdapat satu kelas yang dominan (kelas ‘n’) dimana distribusinya hamper 2 kali lipat dari distribusi karakter yang 

lain. 

 

Gambar 12. distribusi label data setelah proses SMOTE 

3.2 Pembahasan  

Hasil yang diperoleh dari model pengenalan CAPTCHA menunjukkan performa yang cukup baik, dengan akurasi 

keseluruhan mencapai 88.56%. Angka ini mencerminkan kemampuan model dalam mengklasifikasikan karakter-karakter 

dalam CAPTCHA dengan tingkat kesalahan yang relatif rendah. Dalam konteks pengenalan karakter, akurasi adalah 

metrik penting karena menunjukkan seberapa baik model dapat memisahkan karakter yang berbeda dalam gambar. 

Meskipun akurasi di atas 88% sudah tergolong baik, analisis lebih mendalam terhadap metrik-metrik lain seperti 

precision, recall, dan F1-score memberikan wawasan lebih lanjut mengenai kekuatan dan kelemahan model. 

Precision adalah ukuran yang menunjukkan proporsi prediksi positif yang benar dari total prediksi positif. Dalam 

laporan, sebagian besar kelas karakter menunjukkan nilai precision di atas 0.90, yang berarti model sangat efektif dalam 

memprediksi karakter-karakter tersebut tanpa terlalu banyak menghasilkan false positives. Misalnya, kelas 2 dan 3 
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memiliki precision masing-masing 0.97 dan 0.98, menunjukkan bahwa hampir semua prediksi untuk kelas ini adalah 

benar. Hal ini sangat penting dalam aplikasi nyata di mana kesalahan dalam pengenalan karakter dapat mengakibatkan 

masalah, seperti ketika CAPTCHA digunakan untuk mengamankan situs web dari bot. Di sisi lain, recall mengukur 

proporsi prediksi positif yang benar dari total aktual positif. Ini memberikan gambaran tentang seberapa baik model dalam 

menangkap semua contoh dari suatu kelas tertentu. Kelas-kelas seperti f dan g juga menunjukkan nilai recall yang tinggi 

(masing-masing 1.00 dan 0.96), menandakan bahwa model mampu mengenali hampir semua karakter dari kelas tersebut. 

Namun, tidak semua kelas menunjukkan kinerja yang sama baiknya. Kelas m, misalnya, memiliki nilai precision dan 

recall yang rendah (0.47 dan 0.52), sehingga menandakan bahwa model sering kali gagal mengenali karakter ini dengan 

tepat. Hal ini menunjukkan bahwa ada tantangan tertentu dalam mengenali karakter m, mungkin disebabkan oleh 

kompleksitas visual atau variasi dalam gaya penulisan. 

F1-score merupakan metrik gabungan antara precision dan recall, memberikan gambaran menyeluruh tentang 

keseimbangan antara keduanya. Model ini menunjukkan F1-score di atas 0.89 untuk sebagian besar kelas karakter, 

mencerminkan bahwa model tidak hanya mampu memprediksi dengan akurat tetapi juga mampu menangkap sebagian 

besar contoh dari setiap kelas. Namun, kelas m kembali menjadi perhatian utama dengan F1-score terendah (0.49), yang 

mengindikasikan bahwa perbaikan diperlukan untuk meningkatkan pengenalan karakter ini. 

Rata-rata makro dan tertimbang juga memberikan wawasan tambahan mengenai kinerja keseluruhan model. Rata-rata 

makro menghitung rata-rata dari metrik tanpa mempertimbangkan jumlah sampel di setiap kelas, sedangkan rata-rata 

tertimbang memperhitungkan jumlah sampel tersebut. Kedua rata-rata menunjukkan hasil yang serupa di sekitar 0.89 

untuk precision, recall, dan F1-score, menandakan konsistensi kinerja model di seluruh kelas meskipun ada beberapa 

kelas dengan performa lebih rendah. 

Salah satu aspek penting dari hasil ini adalah adanya variasi dalam kinerja antar kelas karakter. Kelas-kelas seperti 

2, 3, f, g, p, dan y menunjukkan performa tinggi dengan precision dan recall mendekati atau bahkan mencapai 1.00. Ini 

menunjukkan bahwa model dapat mengenali karakter-karakter ini dengan sangat baik dan dapat diandalkan untuk aplikasi 

praktis. Sebaliknya, kelas-kelas seperti m dan n menunjukkan bahwa ada ruang untuk perbaikan lebih lanjut. Untuk 

meningkatkan kinerja pada kelas-kelas ini, beberapa pendekatan dapat dipertimbangkan. 

Pertama, augmentasi data dapat dilakukan untuk meningkatkan keragaman data pelatihan dengan menciptakan variasi 

baru dari gambar-gambar CAPTCHA yang ada. Misalnya, menambahkan noise atau melakukan rotasi pada gambar dapat 

membantu model belajar mengenali karakter dalam berbagai kondisi visual yang berbeda. Selain itu, teknik pemrosesan 

citra tambahan bisa diterapkan untuk meningkatkan kualitas gambar sebelum diproses oleh model. 

Kedua, fine-tuning arsitektur model juga bisa menjadi langkah strategis untuk meningkatkan kinerja pengenalan karakter 

tertentu. Menambahkan lapisan konvolusi tambahan atau menggunakan teknik regularisasi seperti dropout dapat 

membantu model belajar lebih baik tanpa overfitting pada data pelatihan. 

Ketiga, penggunaan transfer learning dengan menerapkan model yang telah dilatih sebelumnya pada dataset besar 

bisa menjadi solusi efektif untuk meningkatkan akurasi pengenalan karakter-karakter yang sulit dikenali seperti m dan n. 

Dengan memanfaatkan pengetahuan dari model lain yang telah terbukti efektif dalam tugas serupa, kita bisa mendapatkan 

hasil yang lebih baik tanpa memerlukan banyak data pelatihan tambahan. 

Keempat, evaluasi lebih lanjut terhadap dataset juga penting dilakukan untuk memastikan bahwa data pelatihan 

mencakup variasi yang cukup dari setiap kelas karakter. Jika beberapa kelas memiliki jumlah contoh pelatihan yang jauh 

lebih sedikit dibandingkan dengan kelas lainnya (seperti m), ini bisa menyebabkan bias dalam pelatihan model. 

Secara keseluruhan, hasil classification report ini memberikan gambaran positif tentang kemampuan model dalam 

mengenali CAPTCHA dengan akurasi tinggi secara keseluruhan namun juga menyoroti area-area spesifik di mana 

perbaikan diperlukan untuk mencapai performa optimal di semua kelas karakter. 

Melakukan langkah-langkah perbaikan yang tepat berdasarkan analisis ini, kita dapat berharap untuk 

meningkatkan efektivitas sistem pengenalan CAPTCHA lebih lanjut di masa depan sehingga dapat berfungsi secara 

optimal dalam mengidentifikasi dan memverifikasi pengguna secara otomatis tanpa mengorbankan keamanan atau 

kenyamanan pengguna akhir. Hasil saat ini sudah cukup memuaskan dengan akurasi hampir mencapai 89%, masih ada 

tantangan tersisa terutama pada beberapa kelas tertentu yang perlu ditangani agar sistem pengenalan CAPTCHA dapat 

bekerja secara maksimal dalam berbagai situasi nyata di lapangan. Melalui pendekatan sistematis terhadap evaluasi hasil 

ini dan implementasi strategi perbaikan berbasis data serta teknologi terkini dalam machine learning dan computer vision, 

kita dapat terus meningkatkan kemampuan sistem pengenalan CAPTCHA untuk memenuhi kebutuhan keamanan digital 

saat ini dan masa depan. 

4. KESIMPULAN 

Hasil evaluasi model pengenalan CAPTCHA menunjukkan performa yang baik dengan akurasi mencapai 88.56%, 

mencerminkan kemampuan model dalam mengenali karakter-karakter dengan tingkat kesalahan yang relatif rendah. 

Metrik-metrik seperti precision, recall, dan F1-score menunjukkan bahwa sebagian besar kelas karakter dapat dikenali 

dengan efektif, meskipun terdapat beberapa kelas, seperti m dan n, yang memerlukan perhatian lebih lanjut. Secara 

keseluruhan, model ini menunjukkan potensi yang kuat untuk aplikasi di dunia nyata dalam mengidentifikasi dan 

memverifikasi pengguna secara otomatis. Kontribusi utama dari penelitian ini adalah pengembangan dan optimalisasi 

model Convolutional Neural Network (CNN) berbasis arsitektur LeNet-5 untuk pengenalan CAPTCHA berbasis gambar 
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terdistorsi. Dengan pendekatan ini, sistem mampu mencapai akurasi tinggi sebesar 88,56%, menunjukkan efektivitas 

penggunaan metode deep learning dalam menyelesaikan tantangan pengenalan karakter CAPTCHA secara otomatis. 

Selain itu, penelitian ini berhasil mengintegrasikan tahapan preprocessing gambar yang komprehensif seperti 

thresholding, noise removal, erosion, dilasi, dan partisi karakter Gaussian untuk meningkatkan kualitas data input, yang 

berkontribusi signifikan terhadap peningkatan kinerja model. Implikasi jangka panjang dari penelitian ini adalah potensi 

penerapan sistem pengenalan CAPTCHA berbasis deep learning dalam berbagai platform keamanan digital. Dengan 

keberhasilan model ini, penelitian membuka jalan untuk eksplorasi lebih lanjut dalam bidang keamanan siber, khususnya 

di bidang human-computer interaction (HCI) dan proteksi sistem berbasis verifikasi visual. 
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